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Moédositasi jegyzokonyv

Az Informatikai biztonsagi szabalyzat a fedo és zar6 rendelkezések lapon jovahagyott

napon lép érvénybe. Modositasa esetén a Modositasi jegyzokonyv részben keriil rogzitésre. A

jegyz6 dltal jovahagyott mdédon a jelen jegyzokonyvben keriil az idépont, az ok és a jovahagyo

rogzitésre.

Frissités/Modositas
datuma

Modositas tartalma

Jovahagyo

2013.10.30

Iktatds

jegyzb

2014.06.25

Moédositas

jegyzo

2017. december 10.

Frissités, modositas
Oka: ASP csatlakozast megel6zoen biztonsagi
szabalyzas feliilvizsgélata, sziikséges mddositasok,
meglévd szabalyzds és a kovetelményeknek valéd
megfelelés érdekében:

- frissitett fedlap

- modositasi jegyzék

- jogszabalyi hattér

- fogalmak

- ASP kovetelmények

- célja

- hatalya

- szabalyzdsok

- eljarasrendek

- mellékletek

jegyz6

2018. marcius 20.

Frissités
Oka: Az ASP rendszerhez vald csatlakozast
kovetden az informacids rendszert érintd jelentds

valtozast kdvetdn feliil kell vizsgalni a szabalyozast

és sziikség esetén rogziteni a valtozasokat.

jegyzd

A moédositasokat minden alkalommal a Polgiri Polgarmesteri Hivatal jegyzdje hagyja jova.

A dokumentum Hitelességét igazolom:

Polgar, 2018. aprilis 24.

v . Wby v e RadiA~

Dr. Valiné Antal Maria

jegyzé

ph.
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1. Jogszabalyi hattér
A Polgari Polgdrmesteri Hivatal (a tovabbiakban: Hivatal) az Informatikai Biztonsagi
Szabalyzat (a tovabbiakban: IBSZ) kivetelményeire vonatkozdan a jogszabélyi kovetelmények

koziil a kovetkezoket veszi a szabalyozas kialakitdsaban is kovetendonek:

= A 73/2013. (XII. 4.) NFM rendelet és 77/2013. (XII. 19.) NFM rendelet hatalyat
vesztette, ezt nem tekinti érvényesnek, a tovabbi hatdlyban lévd szabalyokat
érvényesnek tekinti.

= Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagardl szolo 2013.
évi L. torvény

= 42/2015. (VII. 15.) BM rendelet az elektronikus informaciobiztonsagrdl szolo térvény
hatalya ala tartozo6 egyes szervezetek hatosagi nyilvantartasba vételének rendjérél

= 41/2015. (VIL. 15.) BM rendelet az allami és énkormanyzati szervek elektronikus
informéciobiztonsagardl szolo 2013. évi L. torvényben meghatarozott technologiai
biztonsagi, valamint a biztonsagos informacids eszkozokre, termékekre, tovabba a
biztonséagi osztalyba és biztonsagi szintbe sorolasra vonatkozoé kovetelményekrol

= 257/2016 (VIII.31.) Korm. rendelet az Onkormanyzati ASP rendszerrdl, melynek

sziikséges részletszabalyait az informatikai biztonsagi szabalyzatba rogziteni kell.

Az Informatikai Biztonsagi szabdlyzatra vonatkozoan (tovabbiakban: IBSZ) a kovetkezd

kovetelményeket fogalmazza meg:

SEILILTE Az erintett szervezel:

megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
3.1.1.1.1.1. dokumentalja, valamint az érintett szervezeten beliil kihirdeti az informatikai
biztonsagi szabalyzatot;

mas belsé szabalyozasaban, vagy magaban az informatikai biztonsagi
3.1.1.1.1.2. szabélyzatban meghatarozza az informatikai biztonséagi szabalyzat
feliilvizsgalatanak és frissitésének gyakorisagat;

gondoskodik arrol, hogy az informatikai biztonsagi szabalyzat jogosulatlanok

3.1.1.1.1.3. - 1 " M o sttt
szamara ne legyen megismerhetd, modosithato.
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3.1.1.1.2. Az informatikai biztonsdagi szabalyzatban meg kell hatdrozni:

a célokat, a szabdlyzat targyi és személyi (a szervezet jellegétol fiiggden teriileti)

3.4.1.1.2.1. hatélyat;

3.1.1.1.2.2. az elektronikus informacidbiztonsaggal kapcsolatos szerepkdoroket;
3.1.1.1.2.3.  aszerepkorhoz rendelt tevékenységet;

3.1.1.1.2.4. atevékenységhez kapcsolddo feleldsséget;

3.1.1.1.2.5. az informaciobiztonsag szervezetrendszerének belsé egylittmiikdését.

Az informatikai biztonsagi szabalyzat elsésorban a kivetkezo elektronikus

L lLie informdcios rendszerbiztonsdaggal kapcsolatos teriileteket szabdlyozza:

kockazatelemzés (amely szorosan kapcsolodik a biztonsagi osztalyba és

3.1.113.1. biztonségi szintbe sorolashoz);

3.1.1.1.3.2. biztonsagi helyzet-, és eseményértékelés eljarasi rendje;

az elektronikus informacids rendszer (ideértve ezek elemeit is) és
3.1.1.1.3.3.  informaciotechnologiai szolgéltatas beszerzés (amennyiben az érintett szervezet
ilyet végez, vagy végezhet),

biztonsaggal kapcsolatos tervezés (példaul: beszerzés, fejlesztés, eljarasrendek
L LEAE o s
kialakitasat);

3.1.1.1.3.5. fizikai és kornyezeti védelem szabalyai, jellemz0i;

az emberi eréforrasokban rejlé veszélyek megakadalyozésa (pl.: személyzeti
3.1.1.1.3.6. felvételi- és kilépési eljaras soran kovetendé szabalyok, munkavégzésre iranyuld
szerz6désben a személyes kotelmek rogzitése, a felelosség érvényesitése, stb.);

az informatikai biztonsag tudatositasara iranyul6 tevékenység és képzés az érintett
szervezet Osszes kdzszolgalati, vagy munkavégzésre iranyuld egyéb
jogviszonyban 4ll6 alkalmazottainak, munkavallaldinak, megbizottjainak
tekintetében;

311121,

az érintett szervezetnél alkalmazott elektronikus informacios rendszerek
3.1.1.1.3.8. biztonsagi beallitasaval kapcsolatos feladatok, elvarasok, jogok (amennyiben az
érintett szervezetnél ez értelmezhetd);

tlizlet-, ligy- vagy iizemmenet folytonosséag tervezése (igy kiilénosen a
3.1.1.1.3.9. rendszerleallas soran a kézi eljarasokra t6rténé atallas, visszaallas az elektronikus
rendszerre, adatok pétlasa, stb.);



31.3.1.3.18.

3111311,

3.1.1.1.3.12,

3.1.1.1.3.13,

3.1.1.1.3.14.

3.1.1.1.3.15.

3.1.1.1.3.16.

3.1.1.1.4.
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az elektronikus informaciods rendszerek karbantartasanak rendje;
az adathordozok fizikai és logikai védelmének szabalyozasa;

az elektronikus informacios rendszerhez vald hozzaférés soran kévetendd
azonositasi és hitelesitési eljaras, és a hozzaférési szabalyok betartasanak
ellendrzése;

amennyiben az érintett szervezetnek erre lehetdsége van, a rendszerek
hasznalatardl sz6l6 rendszerbejegyzések értékelése, az értékelés eredményétdl
fliggd eljarasok meghatarozasa;

az adatok mentésének, archivalasanak rendje,

a biztonsagi események - ideértve az adatok sériilését is - bekdvetkeztekor
kovetendd eljaras, ideértve a helyreallitast;

az elektronikus informéacids rendszerhez jogosultsaggal (vagy jogosultsag nélkiil
fizikailag) hozzaférd, nem az érintett szervezet tagjainak tevékenységét
szabalyoz6 (karbantartok, magan-, vagy polgari jogi szerzédés alapjan az érintett
szervezet szamara feladatokat végrehajtok), az elektronikus
informaciobiztonsagot érintd, szerzddéskotés soran érvényesitendd
kovetelmények.

Az informatikai biztonsagi szabélyzat tartalmazza az érintett szervezet elvart
biztonsagi szintjét, valamint az érintett szervezet egyes elektronikus informaécios
rendszereinek elvart biztonsagi osztalyat.

2.Személyi €s targyi hatalya

2.1. Személyi hatalya

Az IBSZ személyi hatalya kiterjed a Hivatallal kozszolgalati jogviszonyban allé

vezetbkre, ligyintézokre, valamint a munkaviszony keretében foglalkoztatott tigyviteli és fizikai

alkalmazottakra, kézszolgalati munkavallalokra, valamint a kozfoglalkoztatdsban alkalmazott

munkavallalokra. A szabalyzatban foglaltak megismerésrél a jegyzd altal jovahagyott

médon_a_jegyzé gondoskodik, hogy illetéktelen és jogosulatlanok szimara ne legyen

megismerhetd. A Hivatal jegyz6jének dontése ald tartozik az informatikai biztonsagi

szabalyzat és annak be nem tartasdhoz kapcsolodo jogkdvetkezmények kezelése.

A szabalyzat személyi kifejezett kiterjed az elektronikus informdcios rendszert hasznalo

személyekre. Tovabb4d minden olyan személyre, vagy szervezetre, akik az elektronikus
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informdacids rendszert kbzvetve vagy kozvetleniil szerzédéses uton kezelik, hasznaljak vagy
modositasokat (létrehozas, torlés, modositas) végeznek rajta. A hataly kiterjed mindazon
személyekre is akik, kozvetve vagy kozvetleniil az elektronikus informdci6és rendszerrel

kapcsolatba keriilnek.

2.2. Targyi hatalya
Az IBSZ targyi hatalya a kovetkezore is kiterjed:

* a védelmet élvezd elektronikus adatok teljes korére, felmeriilésiik és feldolgozasi
helyiiktol, idejiiktol és az adatok fizikai megjelenési formajuktol fliggetleniil,

» a Hivatal tulajdondban 1évo, illetve az 4&ltala bérelt valamennyi informatikai
berendezésre,

» valamint az informatikai eszkdzok miiszaki dokumentacioira,

* az informatikai folyamatban szerepld Gsszes dokumentéciora (fejlesztési, szervezési,
programozasi, lizemeltetési),

= arendszer- ¢s felhasznal6i programokra,

» az adatok felhasznaldsara vonatkozo utasitdsokra,

» az adathordozok tarolasara, felhasznalasara.

A szabdlyzat targya hatdlya a Hivatal bels6é szervezeti egységei altal vezetett
nyilvéantartasok, adatbazisok és valamennyi egyedileg kezelt adat, elektronikus szolgaltatasok
illetdleg dokumentumok esetében is érvényesek. Az informécid biztonsag altal eldirt mddon a
jogszabalyi kovetelményeknek megfeleléen, a Hivatal védi és megfeleléen a szervezeti
infrastrukturat, és kialakitja a sziikséges intézkedéseket az informatikai rendszereket tartalmazo

irodak védelmének érdekében.

3. Az IBSZ célja

Az IBSZ alapvet6 célja, hogy a Polgari Polgarmesteri Hivatal és intézményeiben az
alkalmazottai altal kezelt adatok vonatkozasiban, az informatikai rendszer hasznalata soran
biztositsa az adatvédelem elveinek, az adatbiztonsdg kovetelményeinek érvényesiilését, s
megakadédlyozza a jogosulatlan hozzéaférést, az adatok megvaltoztatasat és jogosulatlan
nyilvanossagra hozatalat, tovabba a szervezet elektronikus informacids rendszerének

bizalmassagit, sértetlenségét, rendelkezésre allasat biztositsa.
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Az IBSZ célja tovabba:

* atitok-, vagyon- és tiizvédelemre vonatkozo6 védelmi intézkedések betartasa,

» az iizemeltetett informatikai rendszerek rendeltetésszer(i haszndlata,

* az lizembiztonsagot szolgalo karbantartas és fenntartas,

» az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznéalasbdl szarmazé hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,

» az adatallomanyok tartalmi és formai épségének megdrzése,

» az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartésa,

» amunkaallomasokon lekérdezhet adatok kérének meghatarozasa,

» az adatallomanyok biztonsagos mentése,

= az informatikai rendszerek zavartalan lizemeltetése,

» afeldolgozas folyamatat fenyegetd veszélyek megelézése, elharitasa,

» az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A jelen IBSZ az adatvédelem altalanos érvényli eldirasat tartalmazza, meghatérozza az
adatvédelem és adatbiztonsag feltételrendszerét. A szabalyzatban meghatarozott védelemnek
miikddnie kell a rendszerek fennallasanak egész idotartama alatt a megtervezésiiktol kezdve az

izembe helyezésen keresztiil az tizemeltetésig.

A szabalyzat tovabbi célja a jogszabalyi kovetelményeknek valé megfelelésen tul, hogy egy
jogszabalyi alapu biztonsagiranyitasi rendszer, keriiljon kialakitdsra, melynek az IBSZ az
alapja, az alapvet6 kulcs eleme a biztonsagos munkamenet és az emberek kockazati tényezdk
csokkentése kozott. Illetve amennyiben, az informacios rendszereket érintd valtozas ko vetkezik
be, akkor a lehetséges fenyegetések elkeriilése érdekében milyen szilkséges szabalyokat,

eljarasrendeket kell hasznalni, alkalmaznia a védelem fenntartisa érdekében.

4. Fogalmak

A Hivatal a jogszabaly altal meghatarozott elveket, fogalmakat beépiti az IBSZ
szabalyozasaba, annak érdekében, hogy felhasznalok tudatosan tudjak hasznalni és értelmezni,

a Hivatali informatikai, informacié biztonsag kialakitdsa soran.

Bizalmassag: A rendszerben tarolt adatok és informaciok jogosultsag szerinti megismerése,

felhasznalasa, az adatok megfelel6n torténd rogzitése a jogosultsagnak megfeleloen.
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Sértetlenség: Az adat szarmazasa (hiteles forrasbdl szarmazik — hitelessége), az adat eredete

ellenérizhetd (letagadhatatlan a forras), a rendeltetésnek megfeleld hasznalat jellemz6 ra.

Rendelkezésre allas: A rendszert, csak az arra jogosultak szamara elérhetd, az abban kezelt

adatok, folyamatosan kiesés nélkiil, megfelelden elérhetéek, hasznalhatoak.

Adatgazda: Annak a szervezeti egységnek a vezetlje, ahovd jogszabaly vagy kozjogi

szervezetszabalyozo eszkéz az adat kezelését rendeli, illetve ahol az adat keletkezik.

Adatkezel6: Az a természetes vagy jogi személy, aki, vagy amely az adatok kezelésének céljat
meghatarozza, az adatkezelésre vonatkozo dontéseket meghozza és végrehajtja, illetéleg a

végrehajtassal adatfeldolgozot bizhat meg.

Adatfeldolgozé: Az a természetes vagy jogi személy, aki, vagy amely az adatkezeld

megbizésabol adatok feldolgozasat végzi.

Adatkezelés: Az alkalmazott eljarastol fliggetleniil az adatok gytjtése, felvétele és tarolasa,
feldolgozasa, hasznositasa (ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatasa és tovabbi felhasznalasuk megakadalyozasa

is;

Adatfeldolgozas: Az adatkezelési miiveletek, technikai feladatok elvégzése, fliggetleniil a
miiveletek végrehajtasahoz alkalmazott modszertdl és eszkoztol, valamint az alkalmazas

helyétol.

Adattovabbitds: Ha az adatot meghatarozott harmadik fél szamara hozzaférhetové teszik.
Nyilvanossagra hozatal: Ha az adatot barki szdmara hozzaférhetové teszik;

Adatbiztonsag: Az adatkezeld, illetéleg tevékenységi korében az adatfeldolgozo koteles
gondoskodni az adatok biztonsagarol, koteles tovabba megtenni azokat a technikai és
szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és
titokvédelmi szabalyok érvényre juttatidsahoz sziikségesek. Az adatokat védeni kell kiil6ndsen
a jogosulatlan hozzaférés, megvaltoztatds, nyilvanossagra hozas vagy torlés, illetleg sériilés

vagy a megsemmisiilés ellen.

Biztonsagi esemény: Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely

az elektronikus informacios rendszerben kedvezotlen valtozast vagy egy elézoleg ismeretlen
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helyzetet idéz eld, és amelynek hatdsara az elektronikus informécios rendszer éltal hordozott
informacioé bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa

elvész, illetve megsériil.

Rendszergazda: A rendszerben lévé adatok védelméért felelos, a bizalmasség, sértetlenség és
rendelkezésre allas technoldgiai megvalositdsanak szempontjabdl tartja karban az informatikai
rendszert annak érdekében, hogy az adatgazdak 4éltal kezelt adatok biztonsagi elvarasai

megvaldsitasra keriiljenek.
5. Szerepkorok és tevékenységek, felelosségek

A Hivatal a jogszabaly altal meghatarozott kovetelmények szerint meghatdrozta a
Hivatal adatainak és az elektronikus informacios rendszer szempontjabol sziikséges informacio

biztonsagot érintd szerepkoriket.

Szerepkorok:

- Hivatal vezettje
- Biztonsagi felelds

- Adatvédelmi felelds

5.1 Hivatal vezetdje, feladatai, felelossége

A jogszabaly altal meghatarozottan a kovetkez$ szabalyok vonatkoznak a Hivatal
vezetdjére, az elektronikus informécids rendszer és annak human tényezoéit érinté védelmét

tekintve:

- Gondoskodik az informacidbiztonsagi ismeretek szinten tartasarol, oktatasarol;

- Kialakitja az elektronikus informaciobiztonsagot segité belso szervezeti egységet.
A Hivatal belso szabalyozasat érinto feladatai:

- Informatikai biztonsagi szabélyzatot ad ki,

- Meghatéarozza a felelds(6k)re és a felhasznalokra vonatkozo szabalyokat.

- jovahagyja a biztonsagi osztalyba sorolast, valamint a biztonsagi szint meghatarozasat,
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Felel a jogszabélyoknak és kockazatoknak valo megfelel6ségéért, a felhasznélt adatok

teljességéért és idoszertiségéért,
Felelos az eredmények biztonsagi szabalyzatba foglalasaért,

Koteles meggy6zddni arrdl, hogy a biztonsag megfelel-e a jogszabélyoknak és a
kockazatoknak,

A Hivatal szervezeti miikodése szerint gondoskodik:

Az eseményeinek nyomon kdvethetoségérol.
Biztonsagi események kezelésérdl is rendelkezik:
A gyors és hatékony reagalasrol, kezelésérol,

A lehetséges fenyegetésekre torténd felhivassal egyidejiileg haladéktalanul tajékoztatja

az érintetteket.

Hatosaggal valé egylittmiikodésrol

Tajékoztatas céljabol megkiildi a szervezet informatikai biztonsagi szabalyzatat,
Biztositja az ellendrzés lefolytatasahoz sziikséges feltételeket.

Az informécié biztonsag feliigyelérol

Hivatal vezetéjének tovabbi feleldssége:

Biztonsagi kockazatok és a kockazatokkal ardnyos védelem meghatarozasa (védelem
elvart er0ssége)

Bizalmassag, sértetlenség, rendelkezésre allas vizsgéalata alapjan — minden egyes
rendszerre vonatkozdan védelem kialakitasa

A lehetséges fenyegetettség mértékének azonositdsa (bekovetkezési valdsziniiség,
karmérték => kockazatok)

A személyes adatok védelméért, az adatkezelés jogszeriiségéért a jegyz6 felelos.
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5.2. Informacié biztonsagért felelos feladatai, felelossége

A jogszabalyi kovetelményeken til kiemelten kvetkezo szabalyok vonatkoznak az informéacio

biztonsagi felelsre:

- Jogosult a szervezet vezetdjének kozvetleniil tajékoztatast adni és jelentést tenni,

Belsé szabdlyozas kialakitasat tekintve:

- elvégzi vagy iradnyitja a tevékenységek tervezését, szervezését, koordinalasat és

ellendrzését,
- tamogatja az informatikai biztonsagi szabalyzatot elokészitését,
- véleményezi a szervezet targykort érintd szabélyzatait és szerzodéseit.
Informacié biztonsagért felelos felel6ssége:
- tamogatja a biztonsagi osztalyba sorolast és a biztonséagi szintbe torténd besorolast ,

5.3. Adatvédelemért felelos feladatai, felelossége

A Hivatalban a belsd szervezeti egység kialakitasat és személyi adllomanyat tekintve a
Hivatal adatvédelmi felelose az informatikus (rendszergazda). A jelen szabalyzatban foglaltak
szakszerli végrehajtasarol a Hivatal vezetOinek kell gondoskodnia. A Hivatal vezet6i és
informatikusa a szakszer(i végrehajtds és szakmai dontés kialakitdsahoz kiils6 szakért6t is

alkalmazhat.

Amennyiben a Hivatal Informatikai vezetdje az Adatvédelemért felelds, akkor a kovetkezd

feladatokat latja el:

» az IBSZ kezelése, naprakészen tartdsa, modositasok atvezetése,

= javaslatot tesz a rendszer és a felmeriild kockazatok, sziik keresztmetszeteinek
felszamolasara.

= az adatgazdak segitségével, meghatarozza a védett adatok korét,

= cllatja az adatkezelés és adatfeldolgozas feliigyeletét,

= ellendrzi a védelmi eldirasok betartdsat,

» az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitésa,
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= az adatvédelmi feladatok ismertetése,
* ellendri tevékenységét adminisztralja.
» ellenérzi a szoftverek hasznalatanak jogszertiségét

Az informatikai vezeto ellenori feladatai

» ¢vente egy alkalommal részletesen ellendrzi az IBSZ eldirasainak betartasat,

* rendszeresen ellendrzi a védelmi eszkozokkel valo ellatottsagot,

= clozetes bejelentési kotelezettség nélkiil ellenérzi az informatikai munkafolyamat
barmely részét.

Az informatikai vezet6 jogai

= az eloirasok ellen vétokkel szemben felel6sségre vonasi eljarast kezdeményezhet a
Hivatal vezetdjénél,

* Dbarmely érintett szervezeti egységnél jogosult ellendrzésre,

* betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

= javaslatot tesz az \j védelmi, biztonsagi eszk6zok és technologiak beszerzésére illetve
bevezetésére,

» adatvédelmi szempontbol az informatikai beruhdzasokat véleményezi.

Amennyiben a Hivatali Adatvédelmi felelos feladatait a Rendszergazda latja el, akkor a

kovetkezo feladatok kapcsolddnak hozza:

* arendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,

= felel6s az informatikai rendszerek {izembiztonsagaért, szerverek adatairdl biztonsagi
masolatok készitéséért és karbantartasaért,

= gondoskodik a rendszer kritikus részeinek ujra indithatdsagarol, illetve az ujra
inditashoz sziikséges paraméterek reprodukalhat6sagarol,

= feladata a védelmi eszkozok miikodésének folyamatos ellendrzése,

= felels a Hivatali informatikai rendszer hardver eszkdzeinek karbantartasaért,

= nyilvantartja a beszerzett, illetve lizemeltetett hardver és szoftver eszkézoket,

= gondoskodik a folyamatos virusvédelemrol

* avirusfert6zés gyanija esetén gondoskodik a fert6zott rendszerek virusmentesitésérol,

= folyamatosan figyelemmel kiséri és vizsgalja a rendszer miik6désére és biztonsaga

szempontjabol a lényeges paraméterek alakulasat,

“rry



POLGARI POLGARMESTERI HIVATAL

INFORMATIKAI BIZTONSAGI
SZABALYZATA

16

6. Informacio biztonsagi belso egyiittmiikodés

A Hivatal gondoskodik réla, hogy a szervezetben lévo szerepkorok kozott belsd
egyiittm{ik6dés alakuljon ki, a Hivatal informatikai, informacié biztonsagot, adatvédelmet és
tigymenet folytonossagot érintd teriileteiken. A Hivatal kijeloli az informécio és az informatikai
biztonsdg szempontjabol a biztonsaggal oOsszekapcsolodd szerepkoroket (adatgazda,
folyamatgazda). Emellett a Hivatal meghatarozza, kik a folyamatgazdak, adatgazdak mellett
érintett személyek vagy mas szervezeti egységek.

A belsd egyiittmiikddés soran minden érintett munkavallalo és felhasznalo kotelessége részt
venni a belsé egylittmiikddésben (pl. tudatossagi tajékoztatasok, képzéseken, adatok biztonsagi
besorolédsa, informacids rendszer biztonsagi intézkedés végrehajtasa). Ennek célja, az, hogy
amennyiben az informécié biztonsagot érintd kérdés meriil fel, megvalaszolasdhoz az
adatkezeld, adatgazda egyiittmiikdése megteremhetd legyen a sziikséges védelmi intézkedés
megtételéhez.

Az informatikai és az informéacio biztonsag kialakitasa soran a Hivatalban nyilvantartott

adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megviltoztatis, nyilvanossagra

hozatal, sériilés, torlés vagy megsemmisiilés ellen. A Hivatal elektronikus és papir alapu

iratokat, adatokat a munkakdri feladat ellatasan kiviil a munkahelyrdl kivinni nem lehetséges!
A munkahelyen kiviil feldolgozni, tarolni csak a jegyzd egyetértésével lehet, a megfeleld
biztonsagi intézkedés megtételét kovetden lehet, csak azzal a feltétellel, hogy az irat, adat
tartalmat a jogosultsagi szintnek betartasa mellett, illetéktelen személy nem ismerheti meg. Az
iratok tarolasa, kezelése soran fokozottan tigyelni kell arra, hogy illetéktelen személyek ne
ismerhessék meg azok tartalmat. A munkavégzeés céljara szolgalo irodakat tavozaskor kulcsra
kell zarni. Az irodahelyiségek nyitva tartasa miatt, illetéktelen hozzaférés esetén az érintett
fegyelmi felelosséggel tartozik. Az informacios rendszerrel szemben elkovetett vétség esetén a
Fegyelmi eljdirdsrendben meghatarozott, tudatositdo és tajékoztatasra szolgdldé szabalyok
érvényesek, valamint a Btk. szerint meghatarozottak.

A Hivatal a jogszabaly altal el6irt informdci6 biztonsagi iranyitasi rendszer hatékony
kialakitasa érdekében, a rendszer, rendszerelemei, annak adatai és felhasznaloi védelmének
érdekében meghatarozza, kialakitja, feliilvizsgalja ¢és modositia a folyamatokat,
eljarasrendeket. Az eljarasrendekben rogzitett folyamatok dokumentalasat ugy kell megtenni,
hogy abbol az elvégzett kontroll tevékenység, intézkedés - ideértve annak egyes jellemzéit,

részleteit, igy kiilonosen is az eljaras vagy a tevékenység tartalmi mélységét, az érintett
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személyek ¢és targyi hatokorét tekintve megallapithaté legyen. pl. Tudatossag és képzési
eljarasrendben rogzitett képzési forma, annak datuma, helye, résztvevoi €s témaja rogzitésre

keriil.
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7. ASP rendszerhez valo csatlakozas kivetelményei

A Hivatal a jogszabaly altal meghatarozottak szerint rogziti az ASP csatlakozashoz
kapesolodo kévetelményeket. Az elektronikus informécids rendszereket érintd legfontosabb
kovetelmények, melyek a Hivatal munkavéllaléi szamara is kotelezéen kovetendd. Ezek a

biztonsagi kovetelmények a kovetkezok:

» Az ASP Kozponttdl kapott szoftveres tanusitvany és annak jelszava nem adhatd at az
ASP Ko6zpont altal nem feljogositott személynek.

» Az onkormanyzati ASP rendszerben csak a ,,257/2016. (VIII. 31.) Korm. rendelet az
onkormanyzati ASP rendszerr6l” jogszabalyban emlitett szereplok végeznek, illetve
végeztetnek kdzpontilag fejleszt6i, lizemeltetdi, miikodtetdi tevékenységet. Barminemii
fejlesztoi tevékenységet az ASP Kézpont vezetdje engedélyez irasban.

» Az Onkormanyzati ASP rendszerben tesztelést végezni csak az idézett Korm.
rendeletben meghatarozott felek jogosultak.

» Azokon az eszk6zokon, amelyeken onkormanyzati ASP rendszer van hasznalatban,
vagy adat tovabbitodik ra, tilos olyan alkalmazast hasznalni, amely az eszkozt az ASP
Ko6zponton kiviili harmadik féllel kéti Ossze, és amellyel lehetéség van tavoli
timogatasra, vezérlésre, tavoli hozzaférésre, képernyo atvételére stb.

* + A tenant adminisztratornak térekednie kell a legkisebb jogosultsag kiosztasdhoz a
felhasznalok korében. A jogosultsdgok kiosztdsanal javasolt figyelembe venni a
szervezeti és miikdési szabalyzatot, amely nem keriilhet ellentmondasba sem a Hivatali
IBSZ-szel, sem e Tajékoztatoval.

» Az ASP Kozpont egy esetleges biztonsagi incidens soran a tenant adminisztratoroknak
privilégiumokkal jaré jogosultsag-kiosztasat szamon kérheti.

» Biztonsagi audit soran, ha az indokoltnal magasabb hozzaférés édllapithaté meg egyes
felhasznalok esetében, annak oka jegyzOkonyvben kell, hogy szerepeljen.

« Altalanossagban megéllapithat6, hogy a jogosultsagok kiosztéja is feleldssé tehetd a
gondatlansagbol bekovetkezett biztonsagi események kapcséan.

» A Korm. rendelet szerinti izemeltetd és miikodteto felek a Hatosag kérésére, utasitasara
is ledllithatjak az onkormanyzati ASP rendszert, vagy annak bizonyos elemeit (pl.

kibertdmadas esetén). Ebben az esetben az ASP K&zpont tajékoztatasa addig nem fog




POLGARI POLGARMESTERI HIVATAL

INFORMATIKAI BIZTONSAGI
SZABALYZATA

19

megtorténni, amig az incidens kivaltoja, okozdja, felderitése akadalyokba iitkzhet,
azaz a Hatdsag irasbeli engedélyezéséig.
« A jogszabaly elvarja az onkorményzati ASP-hez torténé csatlakozas utan az IBSZ és az

eljarasrendek esetleges feliilvizsgalatat, ismételt kihirdetését, ahol az értelmezhetd.

8. Biztonsagi eseménykezelés

A Hivatalban torténd biztonsagi incidensek, annak kezelésére (dokumentalas, eljarasok,
ellenérzés, utovizsgalat stb.) vonatkozo részletszabalyokat a Hivatal a Biztonsdgi események
kezelési eljdardsrendben rogziti.

Biztonsagi incidensek esetén a Hivatal IBSZ-ben hivatkozott eljarasrend szerint kell
eljarni, azonban az Onkorményzati ASP-t ért incidensek észlelését jelenteni kell az ASP
Kozpont felé is a Kormanyzati Eseménykezelé Kozpont mellett (utdbbi esetén az észlelés nem

feltétleniil jelentkezik a Hivataloknal, de kizarni sem lehet).

A jelentés nem tartalmazhat olvan szenzitiv_adatot (pl. személyes adatot), elemeket,

amelyet harmadik fél nem ismerhet meg.

Az incidens nem feltétleniil a kliens oldali eszk&zon jelentkezett, még ha azt az ASP
rendszer felhasznaldja ugy véli, fontos meghatarozni hogy az incidens mikor és kinek kell
jelenteni, tovabbitani. Ennek bejelentési feliilete a hibabejelentd rendszer. Az ASP Kézpont a
bejelentéseket fogadja, tovabbitja az illetékes teriilet felé és a jogszabaly szerinti lépéseket
megteszi. A Hivatalnak tovabbi kotelezettségei is vannak biztonsagi incidensek kapcséan (pl.
Kormanyzati Eseménykezel6 Kozponttal torténd kapcsolatfelvétel), melyet a jogszabalyok

részleteznek.

9. Biztonsagi esemény kezelését koveto helyreallitas

A Hivatalban a biztonsagi esemény bekdvetkezését kovetden meghatarozasra keriil a
kar mértéke, és a sziikséges akcidterv, hogy melyik Ugymenet folytonossagi terv az, amely
segitségével a helyreallitdist minél hamarabb lehetové tehet6. A Hivatal Bizfonsdgi
eseménykezelési eljardsrendje a sziikséges részletszabalyokat rogziti (természeti katasztrofa,
aramsziinet, aramkimaradas, emberi karokozas) de az elektronikus informaciés rendszer és
annak rendszerelemeinek helyreallitasat illetben a mindenkori Katasztréfa és az Informatikai

Katasztrofa elharitasi eljarasrend rendelkezik.
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10. Biztonsagi helyzet- és eseményértékelés

Amennyiben a Hivatalban olyan eset torténik, amibdl az eljarasrendben megfogalmazott
vagy a jogszabalyban rogzitett eseményre lehet kovetkeztetni, akkor a Hivatal jegyzdjének a
jogkore az adott helyzetben eljarni, dontést hozni és kijeldlni a feleldsoket és feliilvizsgalni a
koriilményeket, és meghozni a szilkséges reagalé intézkedését az Ugymenet folytonossagi
tervnek megfelelden. Az incidensekrdl az eljarasrendben rogzitett jelentést kell késziteni. A
rogzités célja, annak igazolasa, hogy a Hivatal a bekovetkezett biztonsagi események esetén, a
sziikséges védelmi intézkedések vizsgalatat elvégezte, lehetoségeket mérlegelve a helyesbitd

intézkedést hajtott végre a kockazatok csokkentésére.

11. Elektronikus informacios rendszer és annak szolgaltatasai

A Hivatal elektronikus informacids rendszerei és annak elemei esetében nem szolgaltat
és nem végez Hivatali tevékenységen kiviili miveleteket. Kizarolag a Hivatal tevékenységeinek
és iigymeneteinek ellatasara alkalmazza a Hivatal vezetdsége altal jovahagyott elektronikus

informacids rendszereket.

12. Biztonsaggal kapcsolatos tervezés

A Hivatal kialakitja a sziikséges biztonsag iranyitasi rendszert a szervezet megfeleld
biztonsaganak beszerzése, tervezése, fejlesztése, karbantartdsa soran. A Hivatal tevékenysége
soran nem végez beszerzési tevékenységet. A Hivatal rendszerfejlesztési tevékenységei kozé
értend6 a kis értéki, és kereskedelmi forgalomban kaphaté altaldban irodai alkalmazasokat,
szoftvereket, vagy azokat a hardver beszerzéseket, amelyek jellemzden a tonkrement eszkdzok
potlasa, vagy az eszkozpark addigiakkal azonos, vagy hasonlo eszkozokkel valo boévitése
céljabol torténnek, valamint a javitas, karbantartds céljara torténd beszerzéseket végez
kizarélagosan.

A biztonsaggal kapcsolatos tervezés soran a tervezés, végrehajtas, ellenérzés, reagalo
tevékenységet alkalmazza a biztonsdgi irdnyitdsi rendszer miikddtetése eérdekében.
Amennyiben, sziikséges kiilon részletszabalyokat hatiroz meg a Hivatali vezetdség
jovéhagyasat kovetden, a sziikséges teendOk végrehajtidsdhoz. Az informacié biztonsag
feliigyelete a Hivatal vezetdsége éltal jovahagyott modon meghatarozott idészakonként

torténik.
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12.1 Tervezés és elokészités sorian eléfordulo veszélyforrasok
» arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetdségeit.

* hibas adatrogzités, adatel6készités, az ellendrzési szempontok hianyos betartasa.

12.2. A rendszerek megvalositasa soran eléfordulé veszélyforrasok
» hibas adatallomany miikodése,
» helytelen adatkezelés,

» programtesztelés elhagyasa.

12.3. A miikddés és fejlesztés soran eléfordulé veszélyforrasok
* emberi gondatlansag,
= szervezetlenség,
» képzetlenség,
» szandékosan elkdvetett illetéktelen beavatkozas,
= jlletéktelen hozzaférés,

» {izemeltetési dokumentaci6 hianya.

13. Kockazatelemzés

A hivatal megvizsgalja a szervezet elektronikus informacios rendszereit és annak fizikai
és logikai kornyezetét éré kockazatokat. A Hivatal kockazatelemzése szorosan kapesolodik a
Hivatal elektronikus informécids rendszereinek biztonsagi osztdlyba soroldséhoz és annak

védelmi intézkedéseihez.

A kockizatelemzés részletszabalyait ¢és annak eredményét (kockazatok,
sebezhetoségek, kockazatgazddk, feleldsdk, beépitett ellendrzési pontok) a Hivatal
Kockdzatkezelési eljdrdsrendje rdgziti. A kockazat elemzést az 5. sz. Mellékletben

meghatérozott karértékek szerint vizsgalja meg.

14. Fizikai védelmi eljarasrend

A Hivatal meghatérozza és ismerteti az IBSZ-be a fizikai védelmet érint6 kdreseteket,
illetve az emberi tényezdre vonatkozd eseteket. Ennek célja az informéciok el6allitasara,
feldolgozaséra, taroldsara, tovabbitasara, megjelenitésére alkalmas informatikai eszk6zok
fizikai karosodasat okozd veszélyforrasok megismerése, azért, hogy felkésziilten megel6z6

intézkedésekkel a veszélyhelyzetek elharithatok legyenek.
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14.1. Fizikai védelmet érinté karesetek

elemi csapds:

foldrenges,

arviz,

tlz,

villimcsapas, stb.

kornyezeti kéar:

légszennyezettség,

nagy teljesitményt elektromagneses térero,
elektrosztatikus feltlt6dés,

a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolddas (pl. por).

koziizemi szolgéltatasba bekovetkez6 zavarok:
fesziiltség-kimaradas,

fesziiltségingadozas,

elektromos zarlat,

csOtoreés.

14.2. Emberi tényezére visszavezetheto veszélyek

Szandékos karokozas:

behatolas az informatikai rendszerek kornyezetébe,
illetéktelen hozzaférés (adat, eszkoz),

adatok- eszkozok eltulajdonitésa,

rongalés (gép, adathordozo),

megtéveszto adatok bevitele és képzése,

zavaras (feldolgozasok, munkafolyamatok).

Nem sziandékos, illetve gondatlan karokozas:

figyelmetlenség (ellen6rzés hianya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott koriilmények figyelmen kiviil hagyasa,

virusfertdzott adathordozo behozatala,

22
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* biztonsagi kovetelmények és gyari eldirasok be nem tartasa,
» adathordozok megrongélasa (rossz tarolas, kezelés),

= 3 karbantartasi miiveletek elmulasztasa.

A sziikséges biztonsagi-, jelz0 és riasztd berendezések karbantartasanak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz val6 véletlen vagy szandékos

illetéktelen hozzaféréshez, rongalashoz.

14.3. Tiizvédelem

A gépterem illetve kiszolgalo helyiség a ,,D” tlizveszélyességi osztalyba tartozik, amely
mérsekelt tlizveszélyes lizemet jelent. A menekiilési Utvonalak szabadon hagyédsit minden
koriilmények kozott biztositani kell. A hivatal géptermeibe, szerverszobaiba minimum 1-1 db
tiizoltd késziiléket kell elhelyezni. A hivatal géptermeiben, szerverszobaiban elektromos vagy
mas munkat csak a tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni. A nagy

fontossagu, pl. térzsadat-dllomanyokat 2 példinyban kell 6rizni és a masodik példanyt

elkiilonitve tiizbiztos pancélszekrényben kell érizni. (Ezen adatillomanyok kijeldlése az
informatikai vezet6 feladata.)

A Hivatal a tovabbi Fizikai védelmet érintd részletszabalyokat, eseteit a Fizikai védelmi

eljdardasrendben szabalyozza.

15. Az emberi eréforrasokban rejlo veszélyek megakadalyozasa

A Hivatal gondoskodik rdla, hogy, az elektronikus informécios rendszert hasznald
személyek, megfeleld tajékoztatast kapjanak a rendszer haszndlatit illetben. Ennek
részletszabalyait a Tudatossag és képzés eljarasrenden beleiil a Biztonsagtudatossagi képzés
szabalyaiban rogziti. A szabélyokat a belépd felhasznalok esetében is ismerteti. Tovabba a
kilépd felhasznélok esetében az Eljdrds jogviszony megsziinése eljarasrendet alkalmazza. A
Hivatal elektronikus informéciés rendszereivel szemben felmeriilé személyi veszélyek

megakadalyozasa és tajékoztatasat a Fegyelmi intézkedések eljardsrendben rogziti.

16. Tudatossag

A Hivatal gondoskodik rola, hogy a Hivatali biztonsagtudatossagat novelje. Az

informatikai és informacié biztonsadgot érintd tudatossagi képzéseket, tdjékoztatasokat,
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rendszeres biztonsagi értekezleteket a Hivatal Tudatossdg és képzés eljdrdsrendje rogziti,

szabalyozza.

17. Biztonsaggal osszefiiggé feladatok, tevékenységek

A Hivatal elektronikus informéciés rendszereit tekintve a Hivatal meghatarozza a
biztonsaggal kapcsolatos feladatokat, elvarasokat, jogokat. Ezeket a szabdlyokat a Hivatal
vezetdsége és az mindenkori tizemeltetésért felelés vezeté/rendszergazda alakitja ki a helyi
infrastrukturalis kovetelményeknek megfeleléen. Elsé sorban a Hivatal rendszereinek
bizalmassagat, sértetlenségét, rendelkezésre allasat illetden hatdrozza meg a védelem
kialakitdsa szempontjabol sziikséges teenddket. Ezeket a teenddket az érintett szervezeti
munkavallalokkal egyezteti, a Hivatali munkamenetnek és az iigymenet folytonossagnak
megfeleléen kezeli és rogziti. Tovabba a feladatokhoz sziikséges eszkozok, informatikai

beéllitasok megfelel6 kezelésének, tarolasanak rendjét is meghatarozza.



POLGARI POLGARMESTERI HIVATAL

=Ly
] .‘,@
4,;"5'# .

INFORMATIKAI BIZTONSAGI
SZABALYZATA
25

18. Ugymenet, (iizletmenet-) folytonossag

A Hivatal tigymenet, iizletmenet folytonossagra vonatkozé szabalyait, a Hivatal
Ugymenet folytonossdgi terv eljarasrendre szabalyozza. Kifejezett képen a rendszerleallasokra
és kézi megoldasokra, adatok helyreallitaséara, az elektronikus informacids rendszer megfeleld
miikodéséhez torténd atallasra vonatkozd részletszabalyokat is tartalmazza. Kivételt képez a

korabban is emlitett informatikai rendszerek iizemeltetési helyreallitasa, katasztrofa terve.

19. Karbantartasi rend

A Hivatal elektronikus informécidés rendszereinek rendszeres és meghatarozott
Karbantartasi tevékenységét és annak részletszabalyait a Hivatal Karbantartdsi eljdrdsrendje
szabalyozza. Tovabba meghatarozza a karbantartast végz0 szervezetet/személyeket is, melyben
a jogosultsdgok és a hozzaférések is rogzitésre keriilnek. Ennek eredményét csatolja a

karbantartasi eljarasrendhez.

20. Adathordozok fizikai hozzaférésnek védelme

Elemi csapas (vagy mdas ok) esetén a szamitogépekben, vagy szerverekben

bekdvetkezett részleges vagy teljes karosodaskor az alabbiakat kell stirgésen elvégezni:

= menteni a még hasznalhaté anyagot,
= biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaallitasa,

= archivalt anyagok (ill. eszkdz6k) hasznalataval folytatni kell a feldolgozast.

20.1. Hardver védelem

A berendezések hibatlan és tizemszeri mikddését biztositani kell. A miikodési
biztonsag megdvasat jelenti a sziikséges alkatrészek beszerzése. Az lizemeltetést, karbantartast
és szervizelést az informatikusok végzik. Alapgép megbontasat (kivéve a garancialis gépeket)

csak informatikus végezheti el.
A munkék szervezésénél figyelembe kell venni:

= g gyarto eldirasait, ajanlatait,

= atapasztalatokat.
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20.2. Vagyonvédelmi eldirasok

va

A Hivatal az elektronikus informacios rendszerek esetén és a fizikai

ontargyakkal kapcsolatban a kivetkezo vagyonvédelmi eléirdsokat hatirozza meg:

a géptermek kiilso és belso helyiségeit biztonsagi zarakkal kell felszerelni,

a gépterembe vald be- és kilépés rendjét szabalyozni kell,

a gépterembe, szerverterembe torténd illetéktelen behatolds tényét a hivatal vezetdjének
azonnal jelenteni kell,

az informatikai eszkdzOket csak a hivatal arra felhatalmazott alkalmazottai
hasznalhatjak,

az informatikai eszkozok rendeltetésszert hasznalataért a felhasznalo felelos.

20.3. Adathordozok

A Hivatal az adathordozok esetén a kdvetkezo részletszabalyokat hatarozza meg:

a Hivatalban csak a vagyonleltdrdban 1évo belsé Hivatali adathordoz6 hasznélata
engedélyezett

a hasznalni kivant adathordozo6t a tarolasra kijeldlt helyrdl kell kivenni, €s oda kell
vissza is helyezni,

konnyen tisztithatd, jol zarhat6 szekrényben kell elhelyezni ugy, hogy tarolas kézben ne
sériiljenek, karosodjanak,

a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis
feldolgozashoz sziikségesek, (tiszta asztal)

adathordozdt masnak atadni csak engedéllyel szabad, (vezet6i jovahagyas)

a munkék befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

20.4. Az adathordozok nyilvantartasa

Az adathordozokrol az egységeknek nyilvantartast kell vezetni. Az adathordozokat a

gyors és egyszeru elérés, a nyilvantartas és a biztonsag érdekében azonositdval (sorszammal)

kell ellatni.

20.5. Adathordozok tarolasa

Az adathordozok térolasara miiszaki-, tliz- és vagyonvédelmi el6irasoknak megfeleld

helyiséget kell kijel6lni, illetve kialakitani.
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20.6. Az adathordozok megdrzése
Az adathordozok megdrzési idejét a torvényekben meghatdrozott bizonylat Orzési

kotelezettségnek megfelelden kell kialakitani.

20.7. Selejtezés, sokszorositas, masolas

A selejtezést a Hivatal Selejtezi eljdrdsrendje, szabalyzata alapjan kell lefolytatni.
Sokszorositast, masolast csak az érvényben 1évd belsd utasitdasok szerint szabad végezni. Az
adathordozok megsemmisitésére vonatkozo selejtezési szabalyokat az eljarasrend szabalyozza.

Biztonsagi illetve archiv adatdllomény el6éllitdsa masolasnak szamit.

20.8. Leltarozas

A szoftvereket és adathordozékat a Leltdrozdsi Szabdlyzatban foglaltaknak
megfelelden kell leltarozni.

21. Elektronikus informacios rendszer

21.1. Rendszerszoftver védelem
Az informatikai vezetének biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkényvtarak mindig hozzaférhet6k legyenek a

felhasznalok szamara.

21.2. Felhasznaléi programok védelme

Programhoz valé hozziférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen
probalkozast ki kell zarni. Gondoskodni kell arrél, hogy a térolt programok, fajlok ne
kérosodjanak, a kovetelményeknek megfeleléen miikodjenek. Az elektronikus informaciés
rendszerek esetén feliill kell vizsgilja, a jogosultsigokat és mindenkinek a legkisebb

jogosultségi elv szerint kell hozzaférnie az aktudlis informacios rendszerhez.

A szoftverek hasznélatira vonatkoz6 jogosultsag kezelés a jegyzd éltal jovahagyott
moédon az informatikus/rendszergazda/iizemeltetési vezetd/felelds altal keriil végrehajtasra. A
részletszabalyokat (a jogosultsdgokat kezelését és a szoftverekhez tartozé jogosultsagokat) a

Hozzdférési eljdrdsrend szabalyozza, rogziti.
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21.3. A kozponti szamitégép és a halézat munkaallomasainak miikédésbiztonsaga

Sziinetmentes éaramforrast célszerii hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktdl, &dramkimaradds esetén adatvesztéstdl. A kozponti gépek
hattértarairol folyamatosan biztonsagi mentést kell késziteni. Ennek részletszabalyait a Mentési
rend eljarasrend szabalyozza. Az alkalmazott héalézati operacios rendszer adatbiztonsagi
lehetdségeit az egyes konkrét feladatokhoz igazitva kell alkalmazni. A vésérolt szoftverekrdl
biztonsagi masolatot kell késziteni. A mikddésbiztonsag részletszabalyait az Informatikai

katasztrofa elhdritdsi eljarasrend szabélyozza.

A felhasznalok munkaallomas hasznalata soran a kivetkezo kivetendé szabalyok
betartisa kiovetendo:
- Kiils6 helyr6l hozott, vagy kapott anyagokat ellenérizni kell virusellenérzd
programmal.
- Virusfert6zés gyanija esetén az informatikusokat/rendszergazdat/adatgazdat azonnal
értesiteni kell az incidens kivizsgalasa és a reagéalasa érdekében.
- Uj rendszereket hasznélatba vételiik eldtt sziikség szerint adaptalni kell, és
tesztadatokkal ellendrizni kell mikddésiiket.
- A hivatal informatikai eszkozeirdl programot illetve adatallomanyokat mésolni a jogos
belsé felhasznaldi igények kielégitésein kiviil nem szabad.
- A halézati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemil
sériilésto] ezen elemeket meg kell Gvni.
- A hélozat vezetékének megbontasa szigoruan tilos.
- Az informatikai eszkzt és tartozékait helyérdl elvinni csak az eszkoz leltarfelelse

tudtaval és engedélyével szabad.

22. Rendszerbejegyzések értékelése

A Hivatal vezetdsége meghatarozza a mindenkori lizemeltetési vezet6/rendszergazdaval
egylittmikodve az elektronikus informaciés rendszerben 1évé rendszerbejegyzések
sziikségességét. Tovabba arrol is rendelkezik, hogy melyek azok, amiket rendszeresen kell
napldzni, feliilvizsgélni vagy reagal6 intézkedést tenni a megfeleld ligymenet folytonossag és

a rendszer bizalmassaganak, sértetlenségének, rendelkezésre allasanak fenntartasa érdekében.
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23. Elektronikus informacios rendszerek nyilvantartasa

A Hivatal meghatdrozza, nyilvan tartja a hasznalt elektronikus informacios
rendszereket. Annak valtozasait, alapfeladatait, fejlesztoit, a szolgaltatast végz szervezet és az

iizemeltetésért felelos szervezetet megnevezését rogziti.

24. Ellenorzés

Az ellendrzésnek elé kell segiteni, hogy az informatikai rendszereknél eléforduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csékkentése
illetve annak megakadalyozasa, hogy az megismétlodjon. A munkafolyamatba épitett
ellendrzés soran az IBSZ rendelkezéseinek betartdsat az adatkezelést végzo szervezeti egység

vezet6i folyamatosan ellenérzik.

25. Mentési és archivalasi rend

A Hivatal a rendszerek és a benne tarolt adatok biztonsdgara vonatkozé mentési
eljarasrendet a Mentési eljardsrendben foglaltaknak megfeleléen végzik el. A mentés

készitésre vonatkozoé kiemelten fontos korabban meghatarozott szabalyok a kovetkezdek:

A Hivatal kiemelt rendszer- és felhasznaldi programjairél napi, heti, valamint éves mentés

késziil.

Az adatfeldolgozas utan biztositani kell az adatok mentését. A munkik sordn

létrehozott altalinos (pl. Word és Excel) dokumentumok mentése az azt létrehozo
munkatirsak (felhasznalok) feladata. A felhaszndlé szamitogépén 1€vé adatokrdl biztonsagi

mentéseket a felhasznalonak kell készitenie. Az adatok archivalasban az informatikusok

segitséget nyujtanak. A DMS (Dokumentum Menedzsment Rendszer) - ASP szolgaltatas
(Application Service Providing - magyarul alkalmazas-szolgaltatas) keretén beliil térténd
adatok esetén a mentés nem a hivatal rendszerein beliil torténik. Archivélasi célbol a targy év
utolsé mentésének (az éves mentés) megtorténte utdn a NAS adattarold eszkdz tiikor
merevlemeze cserélddik, egy 0j merevlemezre. A mentést tartalmazé HDD a jegyz6i

titkarsagon pancélszekrényben keriil elhelyezésre.
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a. Adatvesztés, elemi kar, barmilyen, adatokat érint6é probléma esetén
kovetendo eljaras

(1) Az adatkezelé munkatérs az adatok épségét, hozzaférhetetlenségét veszélyeztetd legaprobb
jelet észlelve koteles értesiteni az érintett személyeket.

(2) Az adatkezel munkatars a veszély legaprobb jelét észlelve azonnal abbahagyja a munkat,
az elmentetlen dokumentumokat elmenti és az adatvédelmi felelés tovabbi utasitasagi nem
nyul sem a szamitégéphez, sem a biztonsagi masolatokat tartalmazé merevlemezhez.

(3) Az adatvédelmi felelés (amennyiben nem azonos a rendszergazdaval) sajat hataskorében és
az adatkezel6 munkatars jelzésére is donthet gy, hogy az adatok biztonsagara nézve
veszélyhelyzetnek értékeli a jeleket és tiineteket.

(4) Az adatvédelmi felelés (amennyiben nem azonos a rendszergazdaval) haladéktalanul
értesiti a Hivatal rendszergazdajat.

(5) A rendszergazda kiérkezéséig az adatvédelmi felel6s biztositja az érintett szamitastechnikai

eszkozok elkiilonitését (senki nem nytlhat hozza, még az adatvédelmi felel6s sem).

b. Adatok visszatdltése, adatmentési pontok visszaallitiasa
A napi és heti rendszerességgel mentett adatokat csak az adatvédelmi felel6s tudtaval és
irasbeli beleegyezésével szabad visszatblteni. Az adatok visszatoltésérdl jegyzokonyvet kell

késziteni.

26. Jogosultsag nélkiili hozzaférés

A Hivatal gondoskodik réla, hogy az elektronikus informécios rendszerekhez
jogosultsaggal (vagy jogosultsag nélkiil fizikailag) hozzéaférd személyek, akik nem az érintett
szervezet tagjai, de a szervezet altal megbizott tevékenységét végeznek el, azokra vonatkozdlag

megfelelden kialakitott hozzaférési szabalyokat hataroz meg.

Ide tartozhatnak példaul a karbantartok, magan-, vagy polgari jogi szerzédés alapjan az
érintett szervezet szamara feladatokat végrehajtdé személyek, tovabba az elektronikus
informaciobiztonsagot érintd, a szerzodéskotés soran érvényesitendd lehetséges

kovetelmények.
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27. Biztonsagi szint és osztaly

A Hivatal a jogszabalyi kovetelménynek megfeleléen meghatdrozta a szervezet
biztonséagi szintjét, illetve az elektronikus informdacios rendszer felmérése — jogszabaly dltal
eléirt hataridére — megtértént. A Hivatal a jogszabaly éltal el6irt kovetelmények szerint
meghatarozza, Hivatal vezet6je altal jovahagyja a Hivatal biztonsagi szintbe sorolasat, tovabba
a Hivatal elektronikus informéacids rendszereinek az osztalyba sorolasét is elvégzi. Az osztalyba

sorolast és annak eredményét az IBSZ mellékletei kdzott rogziti.

A Hivatal adatai kiilénbdz6 biztonsagi fokozatba tartozhatnak, melyet a szabalyzat
mellékletei részleteznek. A hivatal vezet6je a biztonsagi osztalyba sorolast jovdhagyta. Mivel
a felmérés soran meghatarozott biztonsagi szint alacsonyabb, mint az érintett szervezetre
érvényes szint, a vizsgélatot kovetd 90 napon beliil cselekvési tervet kell késziteni. A
biztonsagi osztalyba sorolast az elektronikus informacios rendszereket érintd valtozasok utan
ismételten el kell végezni. A biztonsagi osztalyba sorolast a jegyzo altal jovahagyott médon

torténik a jogszabalyi kovetelményeknek megfelelden.

28. Kapcsolodo szabalyozasok

A Hivatal gondoskodik r6la, hogy a Hivatal elektronikus informaci6s rendszerei €és

annak szabélyai a Hivatal legfontosabb biztonsagot érint6 szabalyaival 6sszhangban legyenek.

A Hivatal mitkodése szempontjabol a legfontosabb szabélyozasok, amik az IBSZ eléirasaival
sszhangban vannak:

o Szervezeti és Miikodési Szabalyzataval

o Informatikai Katasztrofa Tervével

o Ugymenet folytonosségi terv
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29. Frissitési gyakorisag

A szabélyzat frissitése a jegyzé altal jovdhagyott modon torténik, amennyiben azt
jogszabalyi véltozas, szervezetben torténd valtozas, atszervezés vagy mas kovetelmény teszi
szilkségessé. A modositasokat a szabalyzat elején 1évé Mddositdsok jegyzéke részben
rogzitenek, majd azt a szervezet érintett munkavallaléival megismertetik, az illetékes

személyek 4ltal kihirdetésre kertil.

A szabélyzat modositasat sziikség szerint a Hivatal jegyzo altal jovahagyott kinevezett
személy feleldés kezdeményezhet, melyet a jegyzé hagy jova. Az IBSZ folyamatos

karbantartasa a jegyz6 altal kinevezett felelos feladata.

30. Zaro rendelkezés

A korabban elfogadott (2013. sz. Képviselo-testiilet a altal jovahagyott) Szabalyzat
hatalyat veszti, kivételt képeznek az Adatvédelemre és az kozérdekli adatok kozzétételére,
megismerésére vonatkoz6 szabalyok. A jelenlegi szabalyzas 2018. éprilis 24. napjan lép
hatélyba. Az informatikai biztonsagi szabalyzatot a szervezetre érvényes rendelkezések szerint

az erre jogosult vezetonek, jegyzonek kell jévahagynia.

A szabdlyzat a jegyzd altal jovahagyott modon keriil kihirdetésre az illetékes személyek,
munkavallalok szamara, akik aldirassal igazoljak a szabalyzat megismerését és annak

betartasat.

A szabalyzat érvénybe léptetésérol a jegyzoé gondoskodik, tovabba a megismerést
kovetden jovahagyja, az érintettek megismerték és aldirassal igazolték a szabalyzatban leirtak.
(1. Sz. Mell¢klet)

Polgar, 2018. aprilis 24.

o UbAty L b yr K o ~

--------------------------------------------------

Dr. Valiné Antal Maria
cimzetes {6jegyz6
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Alairasommal igazolom, hogy a Polgari Polgiarmesteri Hivatal Informatikai Biztonsagi
Szabalyzatban 1év6 Hivatali politikat elolvastam, megismertem, magamra nézve kovetendonek,
kételezdnek ismerem el, tekintem.

Ssz. Név Alairas
1 dr. Valiné Antal Maria .
cimzetes fojegyzd '
o Albeczné Kajatin Krisztina ' ﬁ‘qmnt, 1&;«@;\,\_ Yindiai—<
3 Andorké Mihalyné Muxo Lot (2
4. Brieger Sandor Lajos ~ , /PLL/-/J
B Csépanyiné Bartok Margit 0&( ( [ 2 ;ﬂwj‘i‘ s 3(£.-
6. Elek Zoltanné 2 %U N
7. Gyiige Szilvia CN\\«QYL Sz la_
8. Kiss Anita nSs A toAs
9, Kiss Balazsné AN B /
10. Léka Gyulané Ll Qousdal
11. Lukacsné Olah Kornélia lat 0. Asrmile
12. Maké Sandorné dial { Soleloe—L
13. Makoné Ers Aniko drakadiag il
14. Mecsei Dezs6né Mecrer Deomd o)
15. Mezei Judit IS P T L, |
1e Molnar Janosné (1ol e} (é%w/
17. Nagyné Szurkos Aniko o bt B s
18. Német Maté Tibor |
19. Renténé Horvath Gizella _Deon (lJ. o] Rt Oy o,
20. Répasi Antal ’]l( b A ¥
7. Szabo Bartalanné 51&51/0 0 g/pt oo "
2. Tanyi Tiborné ¥ O Tiflore S
23 Vamosi Tamas / .ﬁ:%
24. Vigné Varga Katalin VAL T o <4

Alairasommal igazolom, hogy a Polgari PolgétrmesteriT Hivatalban az Informatikai
Biztonsagi Szabdlyzat kihirdetésre, tdjékoztatasra keriilt, minden érintett munkavallald
részé, akik aldirassal igazoljak, annak megismerését, betartasat.

Datum: Polgar, 2018. aprilis 24.
A dokumentum hitelességét igazolom:

Dr.Valiné Antal Maria
/. cimzetes f6jegyz6
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4. sz. A Hivatal biztonsagi osztilyba sorolasa

(2013. évi IBSZ-ben meghatarozott kvetelményrenszer, eldzmények)

A Hivatal adatai kiilonboz6é biztonsagi fokozatba tartozhatnak, melyet a szabélyzat mellékletei
részleteznek. Az elektronikus informéicios rendszerek és a szervezet biztonsagpolitikai felmérése — a jogszabaly

altal el6irt hataridére — megtortént.
Biztonsagi osztalyok

Az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol sz616 2013. évi L. torvény (a

tovabbiakban: Ibtv.) szerint a besorolas elvégzése a kovetkezd elvek figyelembevételével az érintett

szervezet feleldssége, az alabbiak a dontéshez csak szempontokat jelentenek:
A Polgarmesteri Hivatal biztonsagi osztélyba sorolési szintje: 2. biztonsigi osztaly
A 2. biztonsagi osztaly esetében csekély karesemény kovetkezhet be, mivel

= személyes adat sériilhet;

* az iizlet-, vagy {igymenet szempontjabol csekély értékii, és/vagy csak belsd (intézményi)
szabélyzoval védett adat, vagy elektronikus informacids rendszer sériilhet;

= alehetséges tarsadalmi-politikai hatds az érintett szervezeten beliil kezelhet6;

= a kozvetlen és kozvetett anyagi kdr az érintett szervezet koltségvetéséhez, szellemi és anyagi

eroforrasaihoz képest csekély.

Mivel a felmérés soran meghatarozott biztonsagi szint alacsonyabb, mint az érintett szervezetre érvényes

szint, a vizsgalatot kivetd 90 napon beliil cselekvési tervet kell késziteni.

A Polgari Polgarmesteri Hivatal biztonsagi osztilyba soroldsa

a 77/2013. (XIL. 19.) NFM rendelet 1. szimi melléklete alapjan

Az elektronikus informacios rendszerek biztonsagi osztalyba sorolasa

»  Altalanos iranyelvek
= Az érintett szervezet az elektronikus informacids rendszere biztonsagi osztidlyba soroldsakor a
bizalmassag, sértetlenség és rendelkezésre allds kovetelményét a rendszer funkcidjara tekintettel, ahhoz
igazodo sullyal érvényesiti, igy példaul
= anemzeti adatvagyont kezeld rendszerek esetében a sértetlenség kovetelményét emeli ki;
= a létfontossagli informaciés rendszerelemek esetében a rendelkezésre allast kdveteli meg
elsddlegesen;
» a kiilonleges személyes adatokkal kapcsolatban alapveté igényként fogalmazza meg a
bizalmasséag fenntartasat.
= Az elektronikus informéci6s rendszerek biztonsagi osztdlyba soroldsat kockédzatelemzés alapjan kell
elvégezni, amit az érintett szervezet vezetdje hagy jova. A kockazatelemzés sorn ajénlott a nemzetkdzi

vagy hazai szabvanyok, ajanlasok, legjobb gyakorlatok figyelembevétele.
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» Az adatok és az adott informacids rendszer jellegébdl kiindulva a kockazatelemezés alapjat
»= az adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak, és az
elektronikus informacios rendszerelemek sértetlenségének és rendelkezésre allasanak
sériilésébol, elvesztésébdl bekiovetkezd kar, vagy kéros hatas, terjedelme, nagyséaga;
» a kar bekovetkezésének, vagy a karral, kdros hatdssal fenyegetd veszély mértéke,
becsiilt valészinilisége képezi.

= A biztonsagi osztalyba sorolasnal nem a lehetséges legnagyobb karértéket, hanem a relevéns,
bekovetkezési valosziniiséggel korrigalt fenyegetések altal okozhaté kart, karos hatast kell figyelembe
venni.

* Az elektronikus informdacios rendszerek biztonsagi osztdlyai meghatarozasahoz az alabbi - az érintett
szervezetnél szoba johetd - kdzvetett, vagy kozvetlen kart okozd hatasokat, veszélyeket és karokat kell -
az érintett szervezet jellemzoire tekintettel - figyelembe venni:

= tarsadalmi-politikai kéros hatasokat, karokat vagy a jogsértésbdl, kitelezettség elmulasztasabol
fakadé karos hatasokat, karokat (igy pl. alaptevékenységek akadalyozisa, kiilondsen a
létfontossagu informdcids rendszerelemek mikodési zavarai, a nemzeti adatvagyon sériilései,
jogszabélyok és egyéb szabalyozasok megsértése, jogszabaly éltal védett adatokkal torténd
visszaélés vagy azok sériilése, a kozérdekiiség kovetelményének sériilése, személyiséghez
fiiz6d6 jogok megsértése, bizalomvesztés hatdsdagokkal, feliigyeleti szervekkel szemben, az
orszag jogrendjének sériilése, vagy ennek lehetdvé tétele);

» személyeket, csoportokat érintd karok, karos hatdsok (pl. kiilonleges személyes adatok,
banktitkok, iizleti titkok megsértése, szervezet, személyek vagy csoportok jo hirének
karosodasa, személyi sériilések, vagy halaleset bekdvetkeztének - ideértve az elektronikus
informaciés rendszer miikddésének =zavara, vagy informdcidhidny miatt kialakult
veszélyhelyzetet - veszélye);

= kozvetlen anyagi kdrok (az infrastruktirat, az elektronikus informdaciés rendszert ért karok, és
ezek rendelkezésre alldsanak elvesztése miatti pénziigyi veszteség, adatok sértetlenségének,
rendelkezésre 4llasanak elvesztése miatti koltségek, dologi kar);

= kozvetett anyagi karok (pl. helyreéllitasi koltségek, elmaradt haszonnal ardnyos koltségek, a
kérnyezet biztonsaganak veszélyeztetése, perkoltségek).

* A veszélyeztetettségnek a bekivetkezés valoszinlségének megfeleld karérték szinteknek megfeleld
biztonsagi osztalyba soroldsakor a bizalmassag, sértetlenség és rendelkezésre allas kévetelménye kiilon-

kiilon értékelendd.
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A Hivatal az informatikai, informacié biztonsagot érinté kockazatok esetében a korabban

meghatarozott karértékeket

veszi

figyelembe,

eljarasrendben meghatarozott szabalyok szerint jar el.

Bizalmassag karérték tablazata

kovetendének. Tovabba a kockazatelemzési

Az informatikai rendszer vagy az abban tarolt adat bizalmassaganak sériilése esetén a kar mértéke:

Kiarérték szint/Karfajta

Kozvetlen anyagi kar

Tarsadalmi-politikai hatds

Jogi kiovetkezmény

2./ csekély kar

1.000.000 Ft-ig

Kinos helyzet a
szervezeten beliil

Bels6 szabélyozdoval
védett adat vagy néhany
személyes adat
bizalmassaga sériil

Sértetlenség karérték tablazata

Az informatikai rendszer vagy az abban tarolt adat pontatlansaga esetén a kar mértéke:

Kirérték szint/Karfajta

Kozvetlen anyagi kiar

Kozvetett anyagi kar

Tarsadalmi-politikai hatis

2./ csekély kar

1.000.000 Ft-ig

1 embernappal éllithato
helyre

Kinos helyzet a szervezeten

beliil

Rendelkezésre allas karérték tablazata

Az informatikai rendszer vagy az abban tarolt adatok rendelkezésre allasanak elvesztése esetén (nem
elérhet6 a rendszer vagy az adat) a kar mértéke:

Szolgiltatasi Szolgiltathsd

Kdrérték Kozvetlen Kozvetett Térsadalmi- i dﬁszsk e szint (heti
szint/Karfajta anyagi kar anyagi kér politikai hatds P maximum

ora) : JR—

kiesési idd)

Kinos helyzet a
; 1 embernappal 96,5%
. 1.000.000 Ft- szervezete 5x8 ’
R CRERENY WY & | Allithato helyre % bel;] > = hetente 1,5 6ra




